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SENIOREN EN VEILIGHEID

Voorwoord

Maak het ze niet te makkelijk

Oplichters worden steeds slimmer. Ze verzinnen
steeds weer nieuwe manieren om mensen op
te lichten. Ook corona levert nieuwe methodes
op: zo doen criminelen zich voor als verpleger
en willen ze u zogenaamd komen prikken. Of
een bankmedewerker komt wel bij u langs,
omdat u niet naar de bank kunt komen. Helaas
zien wij dat ouderen vaak het doelwit zijn van
deze oplichters.

Daarom hebben het ministerie van Justitie

en Veiligheid, de politie, het Centrum voor
Criminaliteitspreventie en Veiligheid (het CCV)
en zes ouderenorganisaties de handen ineen
geslagen om voorlichting te geven over de
verschillende methodes van deze oplichters.

Een gewaarschuwd mens telt immers voor
twee!

Met deze brochure willen wij u graag inzicht
geven in de verschillende methodes en geven
wij tips om dergelijke oplichting te voorkomen.
Want laten we het ze niet te makkelijk maken.

Ministerie van Justitie en Veiligheid

Het kan iedereen overkomen

Oplichters zijn van alle tijden. In deze tijd

van snel voortschrijdende technologie wordt
het steeds moeilijker hen tegen te houden.
Nepaccounts via WhatsApp of pincodes

en pasjes proberen te stelen. En gewiekste
babbeltrucs om je je geld af te troggelen. Het
wordt echt heel overtuigend gedaan.

Vorig jaar overkwam het mij ook. Een
phishing-mailtje. Zogenaamd van mijn bank.
Gelukkig doorzag ik op tijd de truc. “Je mag
alles van me weten, behalve m’n pincode...”,
herinnerde ik me juist op tijd. Génant, en je
kan jezelf wel voor je kop slaan. Voel ik me
nou echt zo oud of zo dom? Je kent dat wel.
En uit schaamte doe je dan geen aangifte.
Terwijl dat z6 belangrijk is.

ledereen kan het overkomen, maar senioren
worden als extra kwetsbaar beschouwd.
Maar het is echt niet nodig om massaal in
onze schulp te kruipen, je op te sluiten of

je iPad uit het raam te gooien. Laten we

- nu we als eerste gevaccineerd zijn - ook
onze zelfstandigheid nog zo lang mogelijk
koesteren. En onszelf weerbaar maken door
ook goed in beeld te hebben waar we alert
op moeten zijn.

Kees Hulst, ambassadeur van de campagne
Senioren en Veiligheid




HOOFDSTUK OPLICHTING

Babbeltruc

Hoe gaat een oplichter te werk?

De babbeltruc is een vorm van oplichting die
in vele vormen voorkomt. De meest bekende
is dat een oplichter bij u aanbelt en met een
smoes probeert binnen te komen. Het kan
zijn dat ze graag gebruik maken van uw toilet,
of een glaasje water vragen. Vaak zijn ze met
Z'n tweeén, zodat de één u kan afleiden en de
ander de diefstal kan plegen.

Ook kan de oplichter zich voordoen als iemand
anders. Bijvoorbeeld als monteur of iemand
van de thuiszorg. Vaak komen ze betrouwbaar
over, omdat zij het uniform dragen van het
betreffende bedrijf.

Wat kunt u zelf doen?

1. Open nooit zomaar de deur voor een
onbekende. Maar gebruik bijvoorbeeld een
kierstandhouder om de deur op een kier te
kunnen zetten.

2. Laat nooit een onbekende zomaar binnen.

Vraag om een legitimatie.

g. Sluit de deur als u binnen iets gaat halen.

W

Telefonische babbeltruc

Ook via de telefoon kunnen oplichters u
benaderen. De beller doet zich voor als de
bank of een andere belangrijke organisatie. Zij
proberen u te overtuigen om direct geld over
te maken of ze proberen belangrijke informatie
bij u los te krijgen zoals uw inloggegevens,
pincodes of beveiligingscodes. Soms wordt
zelfs gevraagd om direct toegang te geven tot
uw computer.

LET OP: Banken en andere organisaties
zullen NOOIT om dit soort informatie aan u
vragen.

Wat kunt u zelf doen?

« Vertrouwt u het niet helemaal? Verbreek de
verbinding en zoek zelf het telefoonnummer
van de organisatie op.

- Bel vervolgens de organisatie om te
controleren of het verzoek dat ze u deden
klopt.

« Banken en andere organisaties zullen
NOOIT om persoonlijke inloggegevens
vragen.

Pinnen aan de deur

Oplichters kunnen u ook vragen om te pinnen
aan de deur, bijvoorbeeld omdat ze een
pakketje voor u hebben. Als smoes gebruiken
zij dat de bezorgkosten nog betaald moeten
worden. Vervolgens kijken ze uw pincode af
en wisselen met een slimme truc uw bankpas
om voor een andere. Met de combinatie

van uw pinpas en uw pincode kunnen ze uw
bankrekening leeghalen.

Wat kunt u zelf doen?

+ Pin alleen aan de deur als u zelf iets besteld
heeft.

« Staerop om de betaalautomaat zelf vast te
houden.

« Scherm altijd uw pincode goed af.

« Geef uw pinpas nooit uit handen.



Meekijken met pinnen

Hoe gaat een oplichter te werk?

Criminelen proberen over uw schouder mee
te kijken om te zien welke pincode u intoetst.
Bijvoorbeeld bij de kassa in de winkel of
door vlak achter u te gaan staan bij een
geldautomaat. Als ze vervolgens ook uw
pinpas afhandig kunnen maken, bijvoorbeeld
met behulp van een babbeltruc of door

zakkenrollerij, halen ze zoveel mogelijk geld van

uw rekening.

Betaal contactloos

Het is verstandig om de daglimiet voor

het pinnen met uw pas te beperken.
Betaalvereniging Nederland adviseert
daarnaast om zoveel mogelijk contactloos te
betalen. Dan hoeft u meestal geen pincode
in te toetsen en kan deze ook niet worden
afgekeken. Veilig contactloos betalen zénder
pincode is mogelijk bij bedragen tot en met
50 euro.

Wat kunt u zelf doen?

« Scherm bij het intoetsen van uw pincode de
toetsen af met uw hand of portemonnee.

« Staatiemand te dicht achter u? Vraag dan
om meer privacy.

« Laatu niet afleiden tijdens het pinnen.

+ Betaal zoveel mogelijk contactloos.

Webinar

Catherine Keyl interviewde onder

andere de politie en Slachtofferhulp
Nederland over babbeltrucs en meekijken
met pinnen. Deze talkshows, ook wel
webinars genoemd, kunt u terugkijken op
maakhetzeniettemakkelijk.nl/senioren-en-

veiligheid.

Meer informatie?
Kijk op maakhetzeniettemakkelijk.nl.




HOOFDSTUK OPLICHTING

Hul pvra agfra ude (via bijvoorbeeld WhatsApp)

Wat is het probleem?

Via apps, zoals bijvoorbeeld WhatsApp of sms,
communiceren we tegenwoordig veel met
elkaar. Maar oplichters maken hier ook gebruik
van. Ze proberen geld van u af te troggelen
door zich voor te doen als een bekende van u.

Hoe gaat een oplichter te werk?

Bij hulpvraagfraude via WhatsApp of sms
ontvangt u een bericht van een oplichter die
zich voordoet als een bekende. Bijvoorbeeld als
uw (klein)zoon, (klein)dochter of als uw vriend
of vriendin. Vaak begint het met een berichtje
dat de bekende een nieuw telefoonnummer
heeft. Daarna volgt al snel het bericht dat
diegene in de problemen zit met de vraag

aan u om te helpen door middel van een
betaalverzoek.

Wat kunt u zelf doen?

«  Wees altijd alert als u om geld wordt
gevraagd. Ook als u een bericht krijgt van
een telefoonnummer dat bij u bekend is.

. Bel altijd eerst de persoon zelf op het voor
u bekende nummer. En zorg dat u een
normaal gesprek met hem of haar kan
voeren. Neem er geen genoegen mee als de
persoon zegt u niet te kunnen horen of dat
hij/zij niet op kan nemen. Niet gebeld
= geen geld.

« Controleer het rekeningnummer dat de
oplichter opgeeft. Komt het overeen met
het rekeningnummer van de bekende?

+ Scherm uw social media af. Het gaat niet
alleen om uw telefoonnummer, maar ook
om foto’s die u openbaar heeft staan en
de relaties die u heeft (bijvoorbeeld ‘vader
van’).

WhatsApp-overname

Ook kunnen oplichters proberen toegang te
krijgen tot uw WhatsApp-account. Oplichters
downloaden WhatsApp op hun eigen telefoon,
voeren uw telefoonnummer in als hun

eigen nummer en vragen de verificatiecode
op. U ontvangt dan de verificatiecode voor
WhatsApp.

Vervolgens neemt de oplichter contact

met u op en geeft aan dat per ongeluk de
verificatiecode naar u toe is gestuurd. Daarna
volgt het verzoek om de verificatiecode aan
hem door te geven.

Wat kunt u zelf doen?

« Scherm uw social media af. Het gaat niet
alleen om het telefoonnummer, maar ook
om de foto’s die openbaar staan of de
manier van contact met anderen wat ze hier
kunnen aflezen. Zo voorkomt u dus 66k dat
u gehackt wordt en iemand uw identiteit
steelt om een ander op te lichten.

« Om te voorkomen dat misbruik wordt
gemaakt van uw WhatsApp-account kunt
u tweestapsverificatie instellen. Dat is een
extra beveiliging.

Tweestapsverificatie

De tweestapsverificatie is vrij eenvoudig in

te stellen in uw WhatsApp.

1. Gain WhatsApp naar ‘Instellingen’

2. Vervolgens naar ‘Account’

3. Wanneer u hier ‘Verificatie in
twee stappen’ aanklikt, kunt u de
tweestapsverificatie inschakelen.




Phishing en smishing

Hoe gaat een oplichter te werk?

In een bericht (bijvoorbeeld een sms of e-mail)
wordt gevraagd om te klikken op een link of
om in te loggen. Die link kan bijvoorbeeld
leiden naar een valse website van een bank,
waarin u gevraagd wordt om uw gegevens

in te vullen. Op deze manier proberen
internetcriminelen toegang te krijgen tot uw
computer of persoonlijke gegevens. Deze
manier om gegevens te achterhalen heet
phishing (letterlijk: ‘hengelen’) als het gaat
om e-mailberichten. Als dergelijke berichten
via sms worden verzonden, wordt dat
smishing genoemd. Met die gegevens kunnen
internetcriminelen u vervolgens veel geld
afhandig maken.

Valse e-mail of sms

Ook wordt soms gevraagd om direct geld over
te maken. Via deze valse berichten proberen
internetcriminelen aan uw geld te komen. Het
verschil tussen een nep- of een echt bericht is
soms lastig te zien. Toch kunt u deze herkennen
door te letten op de volgende punten:

+ Gaat het om geld? Gaat het om belangrijke
gegevens? Is er haast bij? Let op! Criminelen
laten het lijken alsof iets heel urgent is. Dus:
eerst checken, dan klikken.

« Check het e-mailadres van de afzender.
Komt dat overeen met een eerdere e-mail
die u van deze afzender gekregen hebt? Kijk
naar de aanhef. Is deze onpersoonlijk (zoals
‘Geachte heer/mevrouw’ of ‘Beste klant’)?
Als u klant bent bij een bedrijf, dan zouden
ze uw naam wél weten.

« Legde mail naast een eerdere mail van die
organisatie, waarvan u zeker weet dat die
echtis. En vergelijk ze met elkaar.

Wat kunt u zelf doen?
« Klik nooit op een link van een mail die u niet
vertrouwt en download geen bijlage.

Twijfelt u? Bel dan de organisatie waar het
om gaat (bijvoorbeeld uw bank) en zoek
daarvoor zelf het telefoonnummer op.
Gebruik niet het telefoonnummer uit de
e-mail, want deze kan nep zijn.

Gaat het om geld? Gaat het om belangrijke
gegevens? Is er haast bij? Let op! Eerst
checken, dan klikken.

Controleer de link op checkjelinkje.nl.

Webinar

Catherine Keyl interviewde onder andere de
Fraudehelpdesk over hulpvraagfraude. En
de politie over phising. Deze talkshows, ook
wel webinars genoemd, kunt u terugkijken
op maakhetzeniettemakkelijk.nl/senioren-

en-veiligheid.

Meer informatie?
Kijk op maakhetzeniettemakkelijk.nl.




